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1. Conception de l'infrastructure
L’objectif de ce TP est de concevoir et mettre en ceuvre une infrastructure réseau compléte,
redondée et sécurisée, intégrant des services essentiels (AD, DNS, DHCP, SFTP) et des
routeurs Linux assurant la connectivité inter-sous-réseaux. L’ensemble est virtualisé sous

Proxmox VE.

L’architecture repose sur une plage d’adressage 172.29.0.0/16, subdivisée en plusieurs

sous-réseaux correspondant aux segments fonctionnels (LAN, DMZ, SYNC, serveurs, clients).

1.1 Tableau d’adressage

Tableau d'adressage — Infra 172.29.x.x

Zone / Segment

WAN (Internet)

SYNC
(pfsync/XMLRPC)

(LAN cceur)

LANR1 -
AD/DNS #1

Bridge / Sous-réseau
VLAN (CIDR)
vmbr10 172.17.0.0/16

vmmbrl144 172.29.254.0/30

vmbr1140 172.29.1.0/23

vmbrl1141 172.29.12.0/24

Adresses
importantes

PF1 WAN:
172.17.0.40/16;
PF2 WAN:
172.17.0.41/16

PF1 SYNC:
172.29.254.1/30;
PF2 SYNC:
172.29.254.2/30

VIP pfSense LAN
(passerelle):
172.29.1.1; PF1
LAN:172.29.1.2;
PF2 LAN:
172.29.1.3; R1:
172.29.1.10; R2:
172.29.1.11;
DHCP1:
172.29.1.150;
Client admin:
172.29.1.50

Passerelle:
172.29.12.1

(R1); AD1/DNS1:
172.29.12.2

Plage DHCP

— (fourni par
routeur amont)

— (statique
uniquement)

— (statique,
pas de pool
DHCP)

— (statique)



LANR1 -
AD/DNS #2

LAN R2 - Clients
#1

LAN R2 - Clients
#2

DMZ - SFTP

vimbr1141

vmbr1143

vimbr1141

vinbr1143
(DMZ)

172.29.14.0/24

172.29.13.0/24

172.29.15.0/24

172.29.3.160/27

Passerelle:
172.29.14.1

(R1); AD2/DNS2:

172.29.14.2;
Client2:
172.29.14.102

Passerelle:
172.29.13.1
(R2); PC4:
172.29.13.100;
DHCP2
(redondant):
172.29.13.2

Passerelle:
172.29.15.1
(R2); PC3:
172.29.15.100

VIP pfSense DMZ
(passerelle):
172.29.3.161;
PF1 DMZ:
172.29.3.162;
PF2 DMZ:
172.29.3.163;
SFTP:
172.29.3.170
(GW:
172.29.3.161)

— (statique ou
petit pool si
besoin)

172.29.13.100-
172.29.13.200

172.29.15.100-
172.29.15.200

— (statique,
pas de DHCP
en DMZ)



1.2 Schéma réseau global
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1.3 Composants et roles

- *pfSense PF1/PF2**: pare-feux redondants CARP/pfsync assurant la haute disponibilité
réseau.

- *R1/R2** : routeurs Debian interconnectant les différents sous-réseaux et assurant les
relais DHCP.

- *DHCP1/DHCP2** : serveurs Windows Core configurés en basculement DHCP.

- **AD1/AD2**: contrdleurs de domaine et DNS redondants.

- ®**SFTP** : serveurs sécurisés en DMZ.

1.4 Sécurité et redondance

L’ensemble du réseau est pensé pour garantir la continuité de service :
- pfSense (CARP + pfsync + XMLRP(C)
- DHCP en failover Windows Server Core



- Redondance DNS/AD
- Routage Linux sécurisé avec relais DHCP
- DMZ isolée et sécurisée



2. Réalisation technique

Cette partie détaille les étapes de mise en ceuvre pratique de I'infrastructure, depuis la
configuration du routage jusqu’a la mise en place de la redondance des services.

2.1 Mise en place du cluster pfSense (CARP / pfsync)

<« C O & Non sécurisé http://172.29.1.1/status_carp.php

Rlisense spem- ine

COMMMNGTY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Status / CARP

CARP Maintenance

CARP Status
Interface and VHID Virtual IP Address Description Status
WAN@10 172.17.1.43/24 o MASTER
LAN@11 172.29.1.1/23 © MASTER
OPT2@12 172.29.3.161/27 O MASTER

&« C QO & Nonsécurisé http://172.29.1.3/status_carp.php

Rlisense

VPN ~ [Etat v Diagnostics
COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Etat/ CARP =@

CARP Maintenance

l I

Statut CARP
Interface and VHID

Adresse IP virtuelle Description Etat

WAN@10 172.17.1.43/24 BACKUP

LAN@11 172.29.1.1/23

BACKUP

OPT2@12 172.29.3.161/27 BACKUP



2.2 Configuration des routeurs Linux (R1 / R2)
R1:

lo
e lo inet loopback




R1:

scope 1ind

link src




2.3 Installation des serveurs Windows Core

AR 17229122 Enligne - Compteurs de performances nan démarré

ADZ 17229342  Enligne - Viérifiez que le service WinRM 3.0 est installé, en cours d'exécution et que les ports de pare-feu
DHCP1 172281150 En ligne - Compteurs de performances non démarré

dhepl & Opération en cours

2.4 Mise en place du SFTP dans la DMZ

Firewall / Rules/ OPT2 . E @

The changes have been applied successfully. The firewall rules are now reloading in the background

Monitor the filter reload progress.

Floating WAN LAN OPT1 OPT2

Rules (Drag to Change Order)

States [Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0B IPv4TCP OPTZsubnets * 17220150 22(SSH) * none &S O00mx
v 0/0B IPvaICMP * £ . * * none $A00mX
any
/0B IPvATCP  * *  LANsubnets * * none IS 00Mm




3. Vérifications et tests
Les tests effectués permettent de valider la redondance, le routage et la continuité de
service en cas de panne d’'un composant.

- **Test 1** : Obtention d'une adresse IP client via DHCP relay (PC3/PC4)

a connexion.

- **Test 2** : Basculement DHCP1 —» DHCP2




- **Test 3** : Coupure du pare-feu maitre PF1 (CARP failover)

C QO & Non sécurisé  http://172.29.1.3/status_carp.php B % g & :

e fe Services Etat ~
COMMUNITY EDITION

Diagnostics ~

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Etat/ CARP =w @

CARP Maintenance

Statut CARP

Interface and VHID Adresse IP virtuelle Description Etat

WAN@10 172.17.1.43/24 O MASTER
LAN@11 172.29.1.1/23 © MASTER
OPT2@12 172.29.3.161/27 OMASTER

- **Test 4** : Reprise automatique du maitre PF1 apres réactivation

L & Mon sécurisé  http://172.29.1.1/status_camp,

Eisense Systéme * Interfaces + Pare-feu ~

COMMUNITY EDITION

]

WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager

Etat/ CARP =w @

CARP Maintenance

Statut CARP

Interface and VHID Adresse IP virtuelle Description Etat
WAN@10 172.17.1.43/24 © masTER
LAN@11 172.29.1.1/23 O masTER
OPT2@12 172.29.3.161/27 OMASTER

**Test 5** : Accés au SFTP depuis un poste interne et depuis la DMZ




4. Résultats obtenus

L’ensemble des tests ont confirmé le bon fonctionnement de la redondance et de la haute
disponibilité :

- Les pare-feux se basculent automatiquement sans perte de connexion.

- Le relais DHCP distribue correctement les adresses selon les VLANSs.

- Les serveurs Windows assurent la continuité des services AD/DNS/DHCP.

- Le serveur SFTP reste accessible via la DMZ avec isolation réseau complete.

5. Conclusion

Cette infrastructure redondée démontre la mise en ceuvre complete d’'une haute
disponibilité réseau au sein d’'un environnement virtualisé Proxmox. L’association de
pfSense, Debian et Windows Core permet de garantir une continuité de service complete,
tout en respectant les principes de sécurité et de segmentation réseau attendus dans un
contexte professionnel.

Les compétences mobilisées couvrent la conception, le déploiement, la sécurisation et la
supervision d’une architecture tolérante aux pannes, en adéquation avec les attendus du
BTS SIO SISR.



